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JUSTIFICATIVA, ESCOPO E USUARIOS

Esta Politica estabelece os principios bésicos sob os quais a INTEGRATIO MEDIACAO
SOCIAL E SUSTENTABILIDADE LTDA., trata os dados pessoais de clientes, fornecedores,
colaboradores, prestadores de servicos e terceiros que tem o intuito de indicar as
responsabilidades de seus departamentos de negdcios, colaboradores e prestadores
de servico nas operacdes de tratamento de dados pessoais.

Os wusuarios deste documento sdo todos os colaboradores, permanentes ou
temporarios, prestadores de servicos e fornecedores que exercem atividades em
nome da INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA., ou com ela se
relacionam comercialmente. A INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE
LTDA, considera que a privacidade e a protecdao de dados pessoais sao valores que
fazem parte da sua cultura organizacional.

No exercicio de nossa missao de diagnosticar e gerenciar oportunidades e riscos
socioambientais, de governanca e relacionamento, com inovacao, ética e exceléncia,
tendo como resultado o desempenho positivo para todas as partes envolvidas,
englobamos a privacidade desde a concepc¢dao do projeto, em conjunto com nossos
clientes, fornecedores, colaboradores e prestadores de servicos.

Para tanto, nomeamos a Encarregada pelo Tratamento de Dados Pessoais, Tiago
Carneiro, que pode ser contactado pelo telefone (31) 97206-8957 ou e-mail: tiago.
carneiro@integratio.com.br, que tem a missdo, dentre outras, de orientar as partes
interessadas a respeito das praticas a serem tomadas em relacao a protecao de dados
pessoais.

DEFINICOES E SIGLAS
As seguintes definicOes e siglas sao Uteis para a melhor compreensdo deste documento:
Agentes de tratamento: o controlador e o operador;

Anonimizagao: utilizacdao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo;

Autodeterminacgao informativa: controle que o individuo possui sobre seus dados
pessoais.
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Autoridade Nacional de Prote¢ao de Dados (ANPD): 6rgdao da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo
territério nacional.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados Pessoais (ANPD);

Fake News: noticias ou informacao falsas;

LGPD: Lei Geral de Protecdo de Dados Pessoais- Lei n.2 13.709/2018;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Privacidade: Direito de ser protegido de uma interferéncia em assuntos pessoais e
familiares;
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Privacy by Design e Privacy by default: privacidade desde a concepcao e padrao, ao
longo do ciclo de vida de todo o projeto. Possibilita que novos produtos e servicos
sejam pensados com a privacidade e a protecdo de dados pessoais incorporadas;

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacdo, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliagcao ou
controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro.

CULTURA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Inspirados na cultura Privacy by Design e Privacy by Default, na INTEGRATIO MEDIACAO
SOCIAL E SUSTENTABILIDADE LTDA., entendemos que a privacidade e a protecao de
dados pessoais devem ser consideradas em todas as etapas necessarias a prestacao
de nossos servicos, dentro e fora da empresa, incorporadas ndao somente a cultura da
organizagdo, mas também das partes com quem a empresa se relaciona.

OS PILARES DA NOSSA CULTURA DE PRIVACIDADE

Nos comprometemos a proporcionar seguranga e proteger os dados dos nossos
clientes, fornecedores, colaboradores, prestadores de servicos e terceiros, propiciando
0 exercicio da autodeterminacdo informativa sobre seus dados pessoais.

Também fazem parte da nossa cultura de privacidade:

e Consultar, divulgar e compartilhar somente informagoes conhecidas como publicas e
veridicas: o que vocé encontrar em nossas redes sociais e site da empresa, fique a vontade
para repassar adiante. Outras fontes, mesmo que midias conhecidas, sugerimos que
analise com cuidado sobre a autenticidade, pois ndo desejamos disseminar Fake News.

e Guardar os dados pessoais a “7 chaves”: dados dos nossos clientes, fornecedores,
colaboradores, prestadores de servicos e terceiros devem ser guardados a “7 chaves”
e somente acessados por perfis autorizados.



Proatividade

® Transparéncia
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INTEGRRATIO

LVETIGET [
desde a

concepgao e
por padrao

Ao considerar que o acesso a informacdes esta além dos limites do seu perfil, ou
recebeu informacgdes equivocadamente, ndo deixe de entrar em contato com tiago.
carneiro@integratio.com.br.

* Priorizar a utilizacao de aplicacdes corporativas e chat interno: Nos sabemos que
a comunicacdo é um dos pilares mais importantes para o sucesso dos nossos projetos,
por isso utilizamos as seguintes aplicacbes para gerenciarmos nossas atividades,
projetos e comunicados:

e IntegraDados;

e CRM- Integratio;

e E-mail corporativo;
e Microsoft Teams.

Através desses canais, € possivel logar com a sua conta corporativa onde é possivel
falar sobre problemas, projetos, erros no sistema, tudo que for necessario para o
andamento do trabalho. Para a nossa seguranca e rastreabilidade, tudo é registrado e
mantemos gravado.

e Utilizar redes sociais e aplicativos de mensagem com responsabilidade: vocé ja
deve ter percebido que canais como Facebook, Instagram, WhatsApp utilizam suas
informacgdes pessoais, portanto ndao é adequado mistura-las com as informacdes da
empresa, por isso nao recomendamos nenhuma troca de informag¢des da empresa
por meio destes canais de uso publico e pessoais. Se vocé identificar informacdes da
empresa, dos nossos clientes e projetos sendo trocados nestes aplicativos, nao deixe de
entrar em contato conosco, envie um e-mail para tiago.carneiro@integratio.com.br,
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tendo a certeza de que sua identidade sera preservada. Vale ressaltar que o Linkedin é
uma plataforma que é muito utilizada pelo comercial e a diretoria como contatos para
empresas.

e Privacidade 360: A INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA.,
se preocupa com a privacidade e protecao de dados pessoais dos seus clientes,
fornecedores, colaboradores, prestadores de servicos e terceiros. Se por desventura
algum colaborador presenciar, profissionais  ou empresa parceiras desrespeitando
ou violando a privacidade dos clientes, colaboradores, prestadores de servicos ou
terceiros, ndao deixe de nos comunicar pelo tiago.carneiro@integratio.com.br.

DIRETRIZES

As seguintes diretrizes devem ser respeitadas no tratamento de dados pessoais:

* Tratamos os dados pessoais com confidencialidade e protegidos desde o momento
da coleta até o seu descarte. Esses dados ndo devem de forma alguma ser tratados
sem atender aos critérios exigidos na politica de seguranca da INTEGRATIO MEDIACAO
SOCIAL E SUSTENTABILIDADE LTDA.

* Prezamos pela privacidade e protecao dos dados, dos clientes e os demais envolvidos
com a empresa, fica estritamente proibido o uso de dados pessoais extraidos de
qualquer sistema interno para outra finalidade que ndo esteja vinculada as atividades
internas da empresa para as quais foram coletados.

e Limitamos o tratamento dos dados pessoais a0 minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relacdo as finalidades do tratamento de dados.

* A INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA., apoia a diversidade
no ambiente organizacional, contudo, podemos fazer isto sem coletar dados pessoais
sensiveis. Evite coletar ou questionar os dados abaixo:

e Origem racial ou étnica;

e Convicgao religiosa;

e Opinido politica;

e Filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico;
e Dado referente a saude ou a vida sexual;

e Dado genético ou biométrico, quando vinculado a uma pessoa natural.
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O tratamento de dados sensiveis podera ocorrer desde que indispensavel para o
cumprimento de um proposito licito e especifico, vinculado a uma finalidade licita e a
uma hipotese de tratamento prevista na LGPD, bem como observando os principios
aplicaveis.

Caso tenha duvida sobre o tratamento de dados dessa natureza ao executar
suas atividades profissionais em nome da INTEGRATIO MEDIACAO SOCIAL E

SUSTENTABILIDADE., antes de iniciar a operacdo de tratamento de dados, entre em
contato com tiago.carneiro@integratio.com.br.

DADOS PESSOAIS QUE TRATAMOS

1. DADOS DE COLABORADORES E PRESTADORES DE SERVICOS

Os dados de colaboradores e prestadores de servicos sao necessarios para viabilizar
sua contratacdo pela INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA., e
o exercicio dos direitos e obrigacdes decorrentes de tal contratacdao, como propiciar
eventuais beneficios como o plano de saude e o seguro de vida, além de possibilitar
a execucdo das atividades profissionais do colaborador ou prestador de servico na
empresa, sendo tratados na hipotese do cumprimento de obrigacao legal ou regulatoria,
mediante o fornecimento de seu consentimento ou quando necessario para atender
aos interesses legitimos do controlador ou de terceiro.

Nessas operacdes de tratamento de dados a INTEGRATIO MEDIACAO SOCIAL E
SUSTENTABILIDADE LTDA., atua como controladora de dados e o tratamento ocorre
preferencialmente na forma digital, por meio da utilizacao de provedores de e- mail, de
arquivos mantidos na rede da empresa ou de terceiros com os quais compartilhamos,
cuja duragao é definida na politica de retencao de dados da empresa.

Tratamos os dados pessoais tais como:

e Nome completo;

e Data de nascimento;

e Dados contidos na CTPS;

* Dados contidos na certiddo de Nascimento/Casamento;

* Dado de comprovacao de identidade oficial e profissional (CPF, RG, CNH, outros);
e Filiacao;

e Endereco completo;

e NUmero telefonico;

» Dados relacionados a formacgao profissional;
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e Dados bancarios;

e Género;

e Altura e peso;

e Estado civil;

e Declaracao de saude.

2. DADOS DE DEPENDENTES DE NOSSOS COLABORADORES

Osdadosdefamiliares, inclusive criancas e adolescentes, sdo necessarios paraviabilizar a
contratacdo do colaborador pela INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE
LTDA., e o exercicio dos direitos e obrigacdes decorrentes de tal contratacdo, como
propiciar eventuais beneficios como o plano de saude e o seguro de vida, sendo
tratados na hipotese do cumprimento de obrigacdo legal ou regulatéria ou mediante o
fornecimento de seu consentimento ou de seu representante legal.

Nessasoperacdesdetratamentoa INTEGRATIO MEDIACAO SOCIALE SUSTENTABILIDADE
LTDA., atua como controladora de dados e o tratamento ocorre preferencialmente na
forma digital, por meio da utilizacdo de provedores de e- mail, de arquivos mantidos na
rede da empresa ou de terceiros com os quais compartilhamos, cuja duragao é definida
na politica de retencao de dados da empresa.

Tratamos os dados pessoais tais como:

e Nome completo;

e Dados contidos na certiddo de Nascimento/Casamento;

e Dado de comprovacao de identidade oficial ( CPF, RG, CNH, outros);
e Filiagcdo;

e Endereco completo;

* Parentesco com o colaborador/prestador de servico;

e Estado civil;

e Género;

e Altura e peso;

* Declaragdo de saude.

3. DADOS DE CLIENTES OU DE SEUS COLABORADORES

Os dados dos clientes ou seus colaboradores sdo necessarios para a formalizacdao da
contratacdo com o cliente e/ou para a consecucdo do respectivo escopo contratual,
sendo tratados na hipdtese do atendimento dos interesses legitimos do controlador
ou de terceiro, bem como quando necessario para a execucao de contrato ou de
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procedimentos preliminares relacionados ao contrato do qual seja parte o titular, a
pedido do titular dos dados.

Nessasoperacdesdetratamentoa INTEGRATIO MEDIACAO SOCIALE SUSTENTABILIDADE
LTDA., atua como controladora de dados, sendo que o tratamento ocorre
preferencialmente na forma digital, por meio da utilizacao de provedores de e-mail, de
arquivos mantidos na rede da empresa ou de terceiros com os quais compartilhamos,
cuja duracdo é definida na politica de retencdo de dados da empresa.

Tratamos os dados pessoais tais como:

e Nome completo;

* Dado de comprovacao de identidade oficial (CPF, RG, CNH, outros);
e Endereco comercial;

e NUmero telefonico;

* E-mail comercial;

4. DADOS DE FORNECEDORES OU DE SEUS COLABORADORES

Osdadosdosfornecedoresoudeseus colaboradoressaonecessarios paraaformalizacao
da contratacdo e/ou para a consecucdo do respectivo escopo contratual, sendo tratados
na hipdtese do atendimento dos interesses legitimos do controlador ou de terceiro,
bem como quando necessario para a execu¢ao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados.

NessasoperacBesdetratamentoa INTEGRATIO MEDIACAO SOCIALE SUSTENTABILIDADE
LTDA., atua predominantemente como controladora de dados e o tratamento ocorre
preferencialmente na forma digital, por meio da utilizacao de provedores de e-mail, de
arquivos mantidos na rede da empresa ou de terceiros com os quais compartilhamos,
cuja duracao é definida na politica de retencao de dados da empresa.

Tratamos os dados pessoais tais como:

* Nome completo.

e Dado de comprovacao de identidade oficial (CPF, RG, CNH, outros);
e Endereco comercial;

e NUmero telefonico;

e E-mail comercial.
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5. DADOS DE TERCEIROS

Os dados de terceiros sdao necessarios para o cumprimento do escopo de contratos
de prestacao de servicos firmados com nossos clientes, sendo tratados na hipotese
do atendimento dos interesses legitimos do controlador ou de terceiro, bem como na
hipdtese de fornecimento de seu consentimento ou de seu representante legal.

Nessasoperacdesdetratamentoa INTEGRATIO MEDIACAO SOCIALE SUSTENTABILIDADE
LTDA., atua predominantemente como operadora de dados, mas, eventualmente,
a depender do contexto e do escopo contratual, pode atuar como controladora.

Além disso, na qualidade de controladora de dados, tratamos dados de terceiros
gue acessam nosso sitio eletronico com a finalidade de contato comercial, recebimento
de newsletter e encaminhamento de curriculo profissional, sob a hipdtese legal do
fornecimento de seu consentimento.

Em ambos os casos, o tratamento ocorre preferencialmente na forma digital, por
meio da utilizacdo de provedores do sitio eletrénico e de e-mail, de arquivos mantidos
na rede da empresa ou de terceiros com 0s quais compartilhamos como os clientes
contratantes do servico e, cuja duragao € definida na politica de retencao de dados da
empresa.

A depender da respectiva finalidade, tratamos os dados pessoais tais como:

* Nome completo e/ou apelido;

e Nacionalidade;

e Filiacao;

e Estado civil;

e Endereco;

e NUmero telefénico;

e Género;

e E-mail pessoal e/ou profissional;

® Profissao;

* Nome do empregador ou organizacao social a que é vinculado;

e Cargo;

e Fotografia;

* Dado de comprovacao de identidade oficial ( CPF, RG, CNH, outros);
* Endereco residencial e/ou comercial;

» Dado de saude relacionado a: dificuldade de locomocao; deficiéncia fisica mental ou

comorbidade; imunizacdo; estado psicoldgico;
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e Renda familiar;

e Localizacdao georreferenciada;

e NUmero de cadastro no IMA;

e Dados relacionados a situacdo fiscal;

e Dados relacionados a titularidade de bens moveis e imdveis;

e Posicionamento frente a determinado empreendimento ou empreendedor;
e Dados relacionados a formacdo e a experiéncia profissional.

CICLO DE VIDA DOS DADOS PESSOAIS TRATADOS

Considere o fluxo abaixo para compreender o ciclo de vida dos dados pessoais até
serem excluidos:

Planejamento

Inativagao
ou exclusao

1. Planejamento: Antes de tratar qualquer dado, é necessario realizar um planejamento
e embasar em algum processo/norma/regulamento orientado pela INTEGRATIO
MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA. Para dados pessoais sensiveis, consultar
previamente o encarregado pois, em regra, ndo ha autorizagao para tratar estes dados.
Antes de tratar dados sensiveis, envie um e-mail para tiago.carneiro@integratio.com.br
e aguarde sua orientacado.

2. Coleta: Momento em que a INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE
LTDA, recebe ou obtém os dados pessoais do cliente interno - colaboradores e
prestadores de servicos- ou externos — clientes, fornecedores e terceiros.

3. Ativagao: Apos as devidas analises sdao realizadas as demais operagBes de tratamento
dos dados pessoais como classificacdo, avaliacdo, utilizacdo, acesso, transmissao,
processamento, armazenamento, modificacdao, extracdo, eliminacdao, conforme as
finalidades correspondentes;
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4. Alteragao: Ao longo do tempo estes dados podem sofrer alteragcdes cadastrais a
pedido do cliente, fornecedor, colaborador, prestador de servico ou terceiro, assim
como mudancas na conta de colaboradores ou prestadores de servicos, como alteracao
de cargo, mudanca de perfis, autorizacles, dentre outros.

5. Inativagao ou exclusao: Dependendo de cada processo, os dados pessoais  podem
ser inativados ou excluidos, conforme a Politica de Retencdo de Dados Pessoais e
Politica de Descarte. As dreas abaixo estdo autorizadas (de acordo com perfis de acesso
correspondentes) a realizar operagdes de tratamento de dados pessoais durante seu
ciclo de vida, observando as diretrizes desta Politica de Privacidade relacionadas as
suas atividades, dentre elas:

1. AREA COMERCIAL

Tratamento de dados pessoais para elaboracdo de propostas comerciais e agdes de
follow-up; atualizacdo de curriculos e atestados de capacidade técnica; cadastramentos
em portais de fornecedor; mapeamento de concorrentes e prospecgao.

2. AREA FINANCEIRA

Tratamento de dados pessoais para a formalizacdo de instrumento contratual com
clientes da INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA.

3. AREA ADMINISTRATIVA

Tratamento de dados pessoais para realizar a cotacdo de materiais e servicos; efetivacdo
de servicos de postagem e de entrega, além de providéncias necessarias a realizacao
de viagens por colaboradores da empresa.

4. AREA DE RECURSOS HUMANOS

Tratamento de dados pessoais relacionados ao recrutamento e selecdo, contratacao
e desligamento de colaboradores e prestadores de servigos; processo de adesdo/
exclusdao a plano de saude; processamento de atestados de salde de colaboradores
e dependentes; processo de pagamento de colaboradores e prestadores de servicos;
processo de mobilizacdo de materiais e equipe e processo de aprovacdo de medicdo
de servico.
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5. AREA TECNICA

Tratamento de dados pessoais para realizar o cadastramento socioeconémico,
levantamento de fauna; gestdo de stakeholders, mapeamento, analise, pesquisa
de percepcao, relatdrio e relacionamento comunitario; gestao de acesso a terra,
cadastramento, relatdério socioecondmico, laudo de avaliacao, negociacdo fundiaria,
plano de acdo de reassentamento; mecanismo de manifestacdo, além de elaboracdo
de propostas comerciais em conjunto com a drea comercial.

6. AREA DE TECNOLOGIA DA INFORMACAO

Tratamento de dados pessoais para realizar o cadastramento e gestdo de acessos
dos funcionarios nos sistemas necessarios para execucao do trabalho, administracao
de sistemas computacionais, assim como a protecao de dados internos e externos.
utilizados pela INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA.

7. AREA JURIDICA

Tratamento de dados pessoais necessarios a analise e confec¢ao de minutas contratuais
relacionadas a clientes, fornecedores, colaboradores e prestadores de servicos.

8. PAPEIS E RESPONSABILIDADES

A responsabilidade de garantir o tratamento adequado de dados pessoais é de todos
que trabalham para a INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, ou
em conjunto com a empresa e que tém acesso a dados pessoais por ela tratados. De
acordo com a estrutura organizacional da empresa, as seguintes areas contemplam
as principais responsabilidades relacionadas ao tratamento de dados pessoais, sem
prejuizo de outras afetarem as demais areas da empresa.

A Diretoria é responsavel por:

e Decidir sobre as estratégias gerais da empresa sobre privacidade e protecao de dados
pessoais, e dos dados levantados em campo para realizacdo dos trabalhos contratados
por nossos clientes.

* Prover 0s recursos necessarios e o0 apoio para os projetos de privacidade e protecdo
de dados pessoais.

e Garantir as auditorias periddicas de adequacdo a legislacao de protecao de dados
pessoais e 0s treinamentos necessarios.
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* Desenvolver e promover politicas de protecdao de dados pessoais de ponta a ponta.
O Encarregado de Dados é responsavel por:

e Gerenciar o programa de conformidade e governanca em privacidade e protecdo de
dados pessoais.

e Organizar treinamentos para melhorar os conhecimentos técnicos e aumentar a
conscientizacao dos colaboradores e fornecedores que tratam dados pessoais.

e Auxiliar na adequacdo de processos para cumprimento da legislacao de protecdo de
dados pessoais, treinamentos, orientacdes e auditorias internas e externas.

A Assessoria juridica, juntamente com o Encarregado, é responsavel por:

e Monitorar e analisar as leis de protecdo de dados pessoais e alteracdes nas
regulamentacdes.

e Desenvolver requisitos de conformidade e auxiliar os departamentos de negdcios no
cumprimento de suas obrigacdes de protecdo de dados pessoais.

 Analisar os instrumentos contratuais dos quais a INTEGRATIO MEDIACAO SOCIAL
E SUSTENTABILIDADE LTDA, seja parte, garantindo a adequacdo de suas clausulas de
privacidade e de protecdo de dados pessoais, bem como sua adequacao as medidas
técnicas e administrativas exigidas pela LGPD.

O Lider de Tl é responsavel por:

* Garantir que todos os sistemas, servicos e equipamentos utilizados para tratar dados
pessoais atendam aos padrdes de seguranca recomendados.

e Realizar verificacBes e varreduras regulares para garantir que o hardware e o
software de seguranca estdo funcionando corretamente com vistas a garantia da
confidencialidade, da integridade e da disponibilidade dos dados pessoais.

e Definir e aplicar as medidas de seguranca técnicas e administrativas habeis a garantir
a privacidade e a protecdo de dados pessoais na contratacdo de servicos/produtos de
tecnologia, bem como durante todo o ciclo de vida de desenvolvimento das aplicacdes,
tornando como pré- requisito a protecao de dados pessoais by design (desde o inicio)
e by default (por padrdo) e em caso de violacdo de dados pessoais.

e Contribuir para a construcao de medidas organizacionais, modelos de arquitetura,
configuracdes e ferramentas que derivam das praticas de privacidade e protecao de
dados pessoais mencionadas nesta politica.

e Garantir que a protecao de dados pessoais ocorra na pratica e que 0S Servicos
fornecidos pela INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE sejam seguros
e eficazes de acordo com as medidas de seguranca da informacdo e governanca de Tl
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disseminadas pela empresa e exigidas pelas normas de protecdo de dados pessoais.
e Auxiliar no desenvolvimento de treinamentos e planos de comunicacdo na area de
seguranca da informacao.

O Lider de marketing é responsavel por:

e Aprovar quaisquer declaracBes de protecdao de dados pessoais anexadas a
comunicacdes, como e-mails e cartas.

e Trabalhar com o Encarregado, quando necessario, para garantir que as iniciativas de
marketing da empresa cumpram os principios de protecao de dados pessoais.

O Lider de Recursos Humanos é responsavel por:

e Proteger dados pessoais de colaboradores de ponta a ponta nos processos sob sua
responsabilidade.

e Melhorar a conscientizacdo de todos os colaboradores e prestadores de servico a
respeito da protecdo de dados pessoais.

e AuxiliaroEncarregadonaorganizagaodetreinamentosparamelhorarosconhecimentos
técnicos e aumentar a conscientizacao dos colaboradores e prestadores de servigo que
trabalham com dados pessoais.

e Ser a principal area de suporte do Encarregado por meio da fiscalizacao e disseminacao
da cultura de privacidade da INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA.

O Lider Administrativo é responsavel por:

e Orientar os fornecedores sobre suas responsabilidades relacionadas a protecdo
de dados pessoais tratados em nome da INTEGRATIO MEDIACAO SOCIAL E
SUSTENTABILIDADE LTDA ou em decorréncia do tratamento conjunto.

e Melhorar a conscientizacao dos fornecedores sobre a protecao de dados pessoais.

* Avaliar a conformidade de fornecedores por meio de questionarios e auditorias, com
o suporte do Encarregado e da area de TI.

» Colaboradores/terceiros/fornecedores: Devem considerar os itens desta politica na
execucdo dos servicos e atuar como agentes fiscalizadores e disseminadores.

* Geréncia e alta direcdo:

e Encarregado:

O Comité de Privacidade e Protecdao de Dados Pessoais é responsavel por:

e Possibilitar a continuidade e a melhoria continua dos servicos e projetos, incluindo a
privacidade desde a concepcao.
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* Propor politicas e atuar sendo o porta-voz da necessidade de seu cumprimento.

e Conscientizar todos os agentes internos e externos envolvidos com o tratamento de
dados pessoais.

» Gerenciar as atividades relativas ao tratamento de dados.

e Fiscalizar os processos que envolvem tratamento de dados pessoais.

e Validar as medidas propostas pelo Encarregado atinentes ao programa de
conformidade e governanca em privacidade e protecdo de dados pessoais.

9. DIREITOS DO TITULAR

O titular dos dados pessoais, seja cliente, fornecedor, colaborador, prestador de servico
outerceirotemdireito de obter da INTEGRATIO MEDIACAO SOCIALE SUSTENTABILIDADE
LTDA., em relacdo aos dados pessoais por ela tratados, a qualquer momento e mediante
requisicao, o seguinte:

* Confirmacdo da existéncia de tratamento de seus dados pessoais;

e Acesso aos dados pessoais porventura tratados;

e Correcdo de dados pessoais incompletos, inexatos ou desatualizados;

e Anonimizacdo, bloqueio ou eliminacao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD;

e Portabilidade dos dadosaoutrofornecedor de servico ou produto, mediante requisicdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial;

e Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas na LGPD;

* Informacdo das entidades publicas e privadas com as quais a empresa realizou uso
compartilhado de dados;

e Informacdo sobre a possibilidade de ndao fornecer consentimento e sobre as
consequéncias da negativa;

* Revogacdo do consentimento, nos termos do § 52 do art. 82 desta Lei;

* Revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir
o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

Para tanto, devera ser enviado um e-mail para tiago.carneiro@integratio.com.br. A
INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA., analisara a requisicdo e
respondera com todas as informacgdes necessarias dentro do prazo de até 15 dias a
contar do seu recebimento ou conforme prazo regulamentado pela ANPD.
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EM CASO DE INCIDENTE DE SEGURANCA

Estamos atentos ao cumprimento da Lei de Geral de Protecao de Dados Pessoais,
adotando as medidas de seguranca técnicas e administrativas necessarias a mitigar
os riscos decorrentes do tratamento de dados pessoais pela INTEGRATIO MEDIACAO
SOCIAL E SUSTENTABILIDADE LTDA.

Entretanto, se ainda assim ocorrer uma violacdo da seguranca que leve a destruicao
acidental ou ilegal, perda, alteracao, divulgacdo ndo autorizada ou acesso a dados
pessoais, resultantes de causas acidentais ou deliberadas, de origem interna (causados
por colaboradores/prestadores de servigco) ou externa (provocados por crackers ou
hackers) temos um cenario de incidente de seguranca.

Se este tipo de incidente ocorrer, sua primeira providéncia, assim que tomar
conhecimento, é nos informar, seguindo as etapas abaixo e aguardando novas
orientacdes do Encarregado: https://integra.integratio.com.br/cadastros/arquivos/
edicao.asp?idArquivo=19472

COMPARTILHAMENTO DOS DADOS PESSOAIS COM TERCEIROS

Sempre que a INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, compartilha
dados pessoais com um fornecedor ou um prestador de servico para tratar dados
pessoais em seu nome, deve se certificar, com o auxilio do Encarregado, que este
operador adote medidas de seguranca apropriadas aos riscos associados. Para isso
deve ser utilizado o Questionario de Conformidade do Fornecedor a LGPD disponivel
no link:  https://docs.google.com/forms/d/1EyLZsqGcXROj4oolo EVnK bVirlzp-
sno_1LrOKHH8/prefill

A INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, exige que seus
fornecedores ou prestadores de servico que atuem na qualidade de operadores,
fornecam o mesmo nivel de protecao de dados e tratem os dados pessoais para cumprir
suas obrigacdes contratuais sob as instru¢cdes do controlador e ndo para quaisquer
outros fins.

Quando a INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, trata dados
pessoais em conjunto com terceiros independentes, a empresa deve especificar
explicitamente suas respectivas responsabilidades e as de terceiros no contrato
celebrado entre as partes.

18


 https://integra.integratio.com.br/cadastros/arquivos/edicao.asp?idArquivo=19472  
 https://integra.integratio.com.br/cadastros/arquivos/edicao.asp?idArquivo=19472  
https://docs.google.com/forms/d/1EyLZsqGcXROj4ooLo_EVnK_bVtrIzp-sno_1Lr0KHH8/prefill
https://docs.google.com/forms/d/1EyLZsqGcXROj4ooLo_EVnK_bVtrIzp-sno_1Lr0KHH8/prefill

{

TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Antes de transferir dados pessoais para pais estrangeiro ou organismo internacional
do qual o pais seja membro, a exemplo de uma troca de e-mails entre a INTEGRATIO
MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, e um terceiro em pais estrangeiro,
contendo planilhas ou documentos com dados pessoais, deve ser analisado se o pais
ou organismo internacional proporciona alguma lei referente a protecao de dados
pessoais adequado ao previsto na LGPD, dentre outras hipdteses autorizativas.

Nesse sentido, é necessario que antes da realizacao da operacdao de tratamento que
implique em transferéncia internacional de dados pessoais, devera ser enviando um
e-mail para tiago.carneiro@integratio.com.br de modo que sejam realizadas as
avaliacdes necessarias das garantias e mecanismos protetivos previstos na LGPD.

Considerando que se configura transferéncia internacional de dados pessoais 0
armazenamento de dados pessoais em nuvem em Data Centers localizados fora do
territdrio nacional, para a contratacdo de tal servico a INTEGRATIO MEDIACAO SOCIAL
E SUSTENTABILIDADE LTDA, com o auxilio do Encarregado e da area de Tl, devera avaliar
a adoc¢do das seguintes medidas:

e Realizar um contrato de acordo de nivel de servico com o provedor de servicos em
nuvem, contemplando a seguranca dos dados armazenados;

e Avaliar se o servico oferecido pelo provedor do servico em nuvem atende os demais
requisitos de seguranca da informacao estabelecidos;

e Analisar os requisitos para o acesso do usuario a cada servico em nuvem utilizado;

e Utilizar técnicas de autenticacdo multi-fator para acesso aos servicos em nuvem
relacionados a dados pessoais;

e Avaliar a viabilidade de escolher Data Centers na regido do territério brasileiro ou, ao
menos, da Unido Europeia, cuja legislacdao possui grau de protecdao de dados pessoais
adequado a LGPD.

NOSSO FOCO E PROXIMOS PASSOS

Nosso foco é fazer com que os clientes, fornecedores, colaboradores, prestadores de
servicos e terceiros cuidem da privacidade e da protecao de dados pessoais juntamente
com a empresa, caminhando junto e mantendo a governanga e 0s processos Vivos.
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O Programa de Conformidade e Governanca em Privacidade e Protecao de dados
pessoais Pessoais da INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, deve
ser continuo e por isso trabalharemos para que seja atualizado e revisto sempre que
novas regulamentagBes ocorram ou novas praticas de negdcio se estabelecam.

Caso queira esclarecer alguma duvida ou contribuir com a nossa politica de privacidade,
entre em contato com a INTEGRATIO MEDIACAO SOCIAL E SUSTENTABILIDADE LTDA, por
meio do telefone (31) 97206-8957 ou pelo e-mail tiago.carneiro@integratio.com.br.

DOCUMENTOS DE REFERENCIA

Lei n.2 13.709 de 14 de agosto de 2018- Lei Geral de Protecdo de Dados Pessoais
Politica de retencdo de dados

Atribuicdes do Encarregado pelo tratamento de dados pessoais

Procedimento de resposta aos pedidos de titulares

Politica de seguranca da informacao

Politica de resposta a incidentes

VALIDADE E GERENCIAMENTO DESTE DOCUMENTO

Este documento é valido a partir de 01 de novembro de 2022. O proprietario deste
documento é a Diretoria da Integratio juntamente com Encarregado de de Dados, que
deve verificar e, se necessario, atualizar o documento pelo menos uma vez por ano ou
sempre que ocorrer alguma alteracao na legislacao em que se faca necessaria sua revisao.
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